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� � 摘 � 要: � 在异构网络环境下 ,互操作协议对应用系统具有重要意义, 互操作协议的性能对应用系统的性能也起

着举足轻重的作用.为确定应用系统性能瓶颈,必须评估互操作协议性能. 本文提出了一种互操作协议性能评估方法.

该方法针对实际应用系统中的互操作协议,提出符合实际的评估指标,对协议性能进行定性分析和定量分析.在定性

分析中得出安全性、容错能力、可扩展性等性能指标. 在定量分析中,建立仿真实验模型与排队论数学模型相结合的混

合模型,得出网络带宽占用、响应时间与吞吐量等性能指标. 综合这些指标,我们给出互操作协议性能评估的结果.
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Abstract: � In today� s diverse network environments, the interoperability proto cols play an important role in performance of

application sy stems. To assist performance assessments of application systems, we have proposed an approach to assess performance

of interoperability protocols. The approach takes the real conditions of the sy stem into account and proposes assessment criteria to

make reasonable qualitative and quantitative performance analysis of interoperability protocols. In qualitative analysis, we obtain se�

curity, fault�tolerability, scalability, etc. In quantitative analysis, we build up an experimental model and a math model to obtain per�
formance quantities such as response time, net bandwidth, and throughput. Finally, according to the criteria we have proposed, we

produce the result of performance assessment of interoperability protocols.
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1 � 引言

� � 互操作是对信息的交换和使用. 目前广泛使用的 RPC,

SOAP, Java RMI, IIOP等协议都是互操作协议. 网络环境下的

各种软件系统,要在分布和异构的情况下交换和使用信息,就

需要使用互操作协议.为了从众多互操作协议中选出最适合

应用或性能最优的协议,需要进行互操作协议性能的评估.

目前国内外对互操作协议性能评估的研究可以分为两

类:仿真实验与数学建模. 仿真实验方法直接测量协议运行指

标,或搭建仿真实验平台,在平台运行时测试协议性能. 这样

得出的数据准确,但测量结果只能反映已建成或正在运行的

系统的情况 ,若系统发生变化, 须再次测量或做仿真实验. 这

样的测量往往耗费大量时间.数学建模方法主要以排队网络

和随机 Petri网为基础进行数学建模. 随机 Petri网系统, 借助

变迁的发生概率和马尔可夫链来评估系统性能. 由于变迁的

发生概率无法得到准确值, 以这些值为基础进行评估也就缺

乏可信度. 排队网络系统里,以排队理论为基础,借助分解系

统为网状结构并且综合网中每个节点的性能来评估系统性

能. 由于协议分解的不确定性和各部分性能不易获得, 该方法

的适用范围有限.

在实际中, 大型企业应用对互操作协议及其应用系统有

特定需求: 首先,企业应用要求在有限的时间和资源条件下预

测系统性能, 而不是在系统建成后测量. 其次, 企业关心不同

互操作协议性能的对比, 而不是协议性能的绝对值. 因为他们

只是从现有互操作协议中选择一种最适合应用的, 而不是自

己开发协议. 再次,企业对应用系统不仅有性能要求, 还有质

量需求. 有时,企业对质量的需求会超越对性能的需求.

现有互操作协议性能评估方法不能很好满足上述实际企
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业需求:仿真实验方法不能满足企业预测系统性能的需要;数

学建模方法需要的参数实际中往往得不到; 对特定协议性能

的精确评估不一定是企业应用所需要的.为此, 本文提出了一

种互操作协议的性能评估方法. 该方法结合专门设计的仿真

实验模型及以经典排队论为基础的数学模型, 使得协议的性

能分析既基于真实实验数据,又具有预测能力. 我们还针对互

操作协议的其它质量因素进行定性分析, 综合评估互操作协

议,满足了企业多种实际需求.

2 � 互操作协议性能评估方法

� � 学术界对软件性能的一种定义是: 软件系统或组成部分

满足它的目标或者时间限制的程度 .互操作协议是一种特殊

的软件,其性能定义也应该符合软件性能的定义, 即互操作协

议或组成部分满足它的目标或者时间限制的程度. 性能也是

一种统计性质,不是指某次运行会怎样, 而是计算在重复运行

中呈现出来的规律.在实际中, 企业应用对互操作协议的性能

要求也是围绕响应时间、延迟时间、吞吐率等时间相关指标.

为满足企业实际需求,吸取学术界已有研究经验, 我们确定互

操作协议的评估目标为:获得在相同负载下, 不同互操作协议

的对客户请求的平均响应时间、时延、吞吐量、对系统资源的

占用和由协议造成的丢包率,从而得出不同协议性能的对比.

由于本文第一节所述理由,我们不能采用已有的方法,如

实际测量或者仿真.因为测试不能预测系统性能; 仿真需要花

费极长时间来编程和运行仿真模型 ,而且大型企业系统的软

件运行环境很难模拟. 因此, 我们采用建立数学模型的方法,

利用数学表达式来描述系统,通过解方程组得到需要了解的

参数(响应时间、吞吐率等) . 我们的数学建模方法以排队论为

理论基础.排队论的缺点是, 为了得到关于我们关注的参数的

方程, 不得不做出简化的假设. 但实践证明, 排队论得到的结

果与一个更详尽细致的仿真分析得到的结果相当接近. 它也

是目前研究最多最成熟的网络性能评估方法. 排队论对简化

的假设的要求,正是我们在不清楚软件运行过程的情况下评

估互操作协议性能所需要的.建立排队论数学模型, 能够准确

预测系统性能,满足企业对互操作协议性能对比的要求 ,而且

省时省力. 我们的数学建模方法,不同于以前的方法,它不像

随机Petri网那样使用变迁发生的概率, 也不像排队网络那样

分解互操作协议,而是建立单层排队模型, 即把互操作协议当

作一个整体来研究.现有基于排队论评估系统性能的方法,通

过系统各部分性能推导出系统整体性能.但在企业应用中,互

操作协议和业务逻辑交织在一起,系统划分很困难, 各部分的

性能很难得到.我们采用单层排队模型方法, 既避免了实际中

互操作协议每部分执行时间和概率难以获得的问题, 又满足

了对比互操作协议性能的目标.

建立排队模型的关键,是获得客户请求到达分布、服务器

处理时间分布、服务器数目、缓存、服务规程等参数. 服务器处

理时间参数即互操作协议执行时间,由协议决定; 其它参数则

决定于协议运行的软硬件系统配置 .为了获得互操作协议执

行时间的分布,我们又建立了实验模型, 搭建仿真实验平台测

量互操作协议对不同类型和大小的单次客户请求的响应时

间. 因此,我们的方法里又引入了仿真实验环节.

针对企业提出的不可量化的质量需求, 比如协议字段的

可扩展性, 我们采用定性分析的方法给出结果.

综上所述, 我们提出如图 1 所示的互操作协议性能评估

方法, 它分为两个层次:

第一个层次, 互操作协议性能的定性评估: 根据互操作协

议的定义、体系结构及其关键实现技术, 分析其安全性、可靠

性、容错能力、可扩展性等. 例如, 根据 IIOP 协议的定义, 我们

就可以知道它受限于防火墙,而 HTTP 协议可以穿越防火墙.

这个层次的分析解决了企业应用对互操作协议的全面质量需

求.

第二个层次, 互操作协议性能的定量评估: 首先, 针对互

操作协议及其实现方式, 在实验室搭建测试平台, 获得单次互

操作协议请求的响应时间, 即服务器端收到请求的时刻和返

回结果的时刻之差. 这个响应时间不是传统性能评估数学模

型中某个处理步骤的时间, 而是协议整体处理时间, 该数据是

我们的方法中数学模型的输入参数来源之一.其次, 分析互操

作协议可能的应用场景, 并在此基础上建立相应的数学模型.

我们建立多个多服务器队列的排队模型, 而不是排队网络模

型. 建立模型的思想是: 根据客户请求达到的分布、互操作协

议响应时间的分布、运行互操作协议的服务器或者线程的数

目、队列限制、请求源特征等条件 ,建立排队论模型, 得到请求

处理时间和时延的均值、最大处理事务数、丢包率.比如, 客户

请求到达符合泊松分布, 响应时间服从负指数分布, 我们建立

M/M/ N/ K模型, 使用经典的排队论求解公式求解; 如果客户

请求到达符合自相似分布, 响应时间服从一般分布, 我们将根

据分布的具体参数建立相应多个多服务器队列的排队模型,

使用自相似数据量下的特殊解法求解排队论模型.

最后, 我们还可以结合互操作协议的应用场景, 获取实际

客户请求分布、服务器处理时间分布下的排队时间和丢包率

等性能数据, 对模型进行修正,使模型的精确度进一步提高.

3 � 实例研究

� � 本节中, 我们将以某电信公司为例, 说明我们提表 1 互操

作协议性能的定性评估示例表出的方法的实际应用. 该电信

公司分别采用 CORBA协议与 SOAP 协议作为短信服务与彩信

服务的互操作协议. 短信业务量巨大而服务质量良好. 彩信业

务量相对较小, 但日平均丢包率高达 20% . 该公司要求得到

几种互操作性能的对比,并且要求得到互操作协议的多种质

量属性. 结合这一背景,我们研究 Socket、GIOP/ IIOP、RMI、Http

和 SOAP这五种互操作协议的性能.
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3�1 � 互操作协议性能的定性评估

我们依据各种互操作协议的定义,通过理论分析给出其

质量属性的分析结果,共有 27 项指标, 这里给出部分作为示

例, 如表 1所示.

表 1 � 互操作协议性能的定性评估示例表

TCP/UDP SOCKET GIOP/ IIOP RMI SOAP

编程语言
多种编程语言如 C、C++ 、

Java等

多种编程语言如 C、C++ 、

Java 等
Java语言

多种编程语言如 C、C++ 、

Java等

数据编码 字节 CDR 对象序列化 XML

异构性
独立于硬件、操作系统、编

程语言

独立于硬件、操作系统、编

程语言
独立于硬件、操作系统

独立于硬件、操作系统、编

程语言、中间件

传输可靠性

TCP SOCKET 保证可靠传

输; UDP SOCKET 的可靠性

由由应用层负责

GIOP 保证 at�most�once语义
传输协议保证 at�most�once

语义
WS�Reliability( OASIS )

转发支持 不支持 IIOP Fragment 支持 IIOP Fragment支持
WS�Routing 规范和 WS�Re�

ferral规范

穿越防火墙能力 端口不固定,非明文传送 端口不固定,非明文传送 端口不固定,非明文传送
端口固定(HTTP 80) ,明文传

送

消息的字段可扩展性 无 无 无 可自定义 tag和属性名

传输安全性 Secure Socket Layer ( SSL)
IIOP�SSL, CORBA Security

Service CSI level 0
HTTPS, IIOP�SSL

SSL/TLS, WS�Security ( OA�

SIS )

3. 2� 互操作协议性能的定量评估

3. 2. 1 � 实验模型的建立及测量结果分析
建立实验模型,我们测量各种互操作协议对客户请求的

响应时间和网络带宽的占用.响应时间直接通过实验进行测

量,网络带宽的占用则通过消息的大小来进行衡量. 测量场景

为单客户端单服务器环境, 首先由客户端向服务器发送一个

请求,请求消息中仅含用于指示响应消息类型和大小的参数,

服务器收到请求消息后,根据消息的内容, 向客户端返回包含

特定类型或大小的数据响应消息.

图 2、图 3 分别表示发送不同类型/大小的数据时, 服务

器的响应时间;图 4、图 5 分别表示发送不同类型/大小的数

据时的消息长度.

通过对上述 4图的分析, 可得到以下结果:

( 1)不同互操作协议在发送不同类型数据时的响应时间

不同,其结果见图 2.

( 2)不同互操作协议在发送不同大小数据时的响应时间

不同, 其结果见图 3.

从响应时间来看 CORBA/ IIOP 和 JAVA RMI的性能要优

于 HTTP和 SOAP.从网络带宽占用来看, 当发送的数据较小

时, CORBA/ IIOP 和 JAVA RMI 占用的带宽要小于 HTTP 和

SOAP占用的带宽; 当发送的数据较大时, 四种互操作协议的

差别不大. 这些实验结果将是下一步数学建模的基础.

3. 2. 2� 数学模型的建立及模型求解结果

根据研究, 传统电信行业的客户到达服从泊松分布, 因此

我们采用 M/M/ N/ K 模型建立排队论模型, 即假设: 客户达到

服从泊松分布; 服务时间服从负指数分布 ; 所有 N 个服务器

负荷相等; 响应请求使用先进先出的调度规则; 客户队列长度
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有限或者无限, 有限长度的情况下, 将有顾客从队列中被丢

弃.假设中所需参数由我们的实验确定.

平均服务时间,即互操作协议的平均响应时间的算法是:

Ts=  
n

i= 1

p itiP( t )=
e- wt

w
T pack( b) = f (e2ln2 ! b)

P( t )表示服务时间等于 t 的概率; w 是负指数分布的参数,

是常数; T pack( b )是处理位数为 b 的数据包消耗的时间; b 是

数据包长度.

由于缺少实际请求数据分布, 我们采用估计平均值的方

法:假设 1~ 128k 的数据出现的概率是 80% , 128k~ 8M 数据

出现的概率是 19% , 大于 8M 的数据出现的概率是 1% . 即我

们认为数据量极大的数据,出现的概率极小; 数据量较小的数

据出现的概率较小;而数据量最小的数据出现的概率较大.这

种数据量分布用负指数分布来近似是合理的, 而且在同一假

设下做出的服务时间估计, 基本不影响互操作协议性能的比

较,所以我们用负指数分布来表达服务器处理时间的分布.如

果可以获得互操作协议的实际应用场景, 这些分布参数可以

得到修正.

根据上述方法得出各种互操作协议的平均响应时间如下

(单位 s) :

RMI

Ts=  
n

i= 1
pit i = (46! 80% + 219 ! 19% + 1371! 1% ) ! 10

3

= 0. 092

其中, 46ms 是我们从实验模型中 (如图 3) 得到 RMI 对小于

128k数据的响应时间, 219ms 是其对 128k~ 8M 数据的响应时

间, 1371ms 是其对大于 8M 的数据的响应时间. 其他协议的响

应时间计算方法与此类似.

SOAP

T s =  
n

i= 1
pit i

= (11 ! 80% + 165! 19% + 684! 1% ) ! 10- 3= 0�047
IIOP

T s =  
n

i= 1
pit i

= (0. 5! 80% + 18! 19% + 40 ! 1% ) ! 10- 3= 0. 0026

HTTP

T s =  
n

i= 1
pit i

= (10 ! 80% + 84! 19% + 940! 1%) ! 10- 3= 0. 0336

Socket

T s =  
n

i= 1
pit i

= (10 ! 80% + 101! 19% + 1094 ! 1% ) ! 10
- 3

= 0. 019

客户请求平均达到率的算法如下(次/秒) :

请求总数
请求发生的时间段长度

=
 日请求总数

天数! 24 小时/天 ! 3600 秒/小时

我们以电信公司实际数据为例, 客户平均请求达到率是

7. 6! 107

7 ! 24! 3600
= 125. 66 次/秒

假设有 N 台服务器 (实际上, 服务器数量可以任意设

置) .在我们的模型中, 对 N 为 1, 5, 10, 15, 20 进行了计算. 我

们发现 N 取这些值, 可使 5 种互操作协议都满足应用需求,

又避免利用率太低; 且 N 取同一值, 不影响我们对互操作协

议性能的比较. 这里服务器是处理单元的抽象, 不只是指物理

服务器, 可以是并发的线程等.

表 2 � 五种互操作协议性能的比较

协 � 议

性能指标
对单个请求的平均

响应时间( s)

资源利用率

( % )
队列长度 时延 最大处理事务数

丢包率

( % )

缓存无限 缓存为 20 缓存无限 缓存为 20 缓存无限 缓存为 20 缓存无限 缓存为 20 缓存无限 缓存为 20 缓存无限 缓存为 20

Socket 0�0026 0�0026 2�1781 2�1781 0 0 0�0026 0�0026 5769 5769 0 0

IIOP 0�046 0�046 39�3672 39�3672 0�0008 0�0008 0�0470 0�0470 319 319 0 0

RMI 0�0336 0�0336 28�1496 28�1496 0 0 0�0336 0�0336 446 446 0 0

HTTP 0�019 0�019 15�9174 15�9174 0 0 0�0190 0�0190 789 789 0 0

SOAP 0�092 0�092 77�0684 75�7645 0�8629 0�3797 0�0989 0�0951 163 163 0 1�7

� � 队列长度即缓存大小.我们假设队列长度无限, 因为实际

的计算机物理内存比较价廉,可以完全满足需求. 我们也可以

假设队列长度有限,这样可以考察到几种互操作协议的丢包

率;在比较中,队列长度取为相同值, 不管队列长度的具体数

值是多少,这不影响对互操作协议性能的比较 .

最后,我们给出数学模型的求解结果如表 2.

从表中可以清晰的看出五种互操作协议的性能对比情

况.例如, 在缓存为 20 的情况下, CORBA 协议的丢包率为

0% ,而 SOAP协议的为 1�7% .这两种协议的丢包率优劣与该

公司的业务现状相符.可见, 此数学模型准确的反映了协议性

能的对比关系.同时, 该公司将模型得出的协议性能对比, 和

定性分析得出得结论,作为其今后进行系统改造和开展新业

务时选择互操作协议的根据之一.

该公司采用 SOAP 协议的彩信业务的丢包率高达 20% ,

是用户欠费或认证失效造成的丢包. 根据该公司内部的统计

结果, 由于协议造成的丢包率仅为 1%左右, 这与我们得到的

1�7%接近. 由数学模型得出的结果与真实数据存在一定差

别, 是因为缺乏建立模型的依据和输入参数, 即实际客户请求

分布和服务器处理能力分布. 如果获得这两个参数, 我们可以

对模型作出修正, 使互操作协议性能评估结果具有更高的准

确度. 由表 1我们得到协议的质量属性,由 2 表我们得到了协

议的性能指标, 互操作协议的性能评估通过我们的方法全面

得出, 并且该性能评估满足企业实际需求.

4 � 结论

� � 本文提出的方法将协议性能指标分为可定性分析的和可
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定量分析的两类, 进行相应的定性和定量分析,综合应用仿真

实验模型与基于排队论的数学模型方法,使得协议的性能分析

既基于真实实验数据又能预测系统性能, 同时,该方法还结合

应用进行模型修正, 以优化互操作协议性能评估. 应用实践表

明, 本文的方法对于互操作协议的性能的评估是切实可行的.
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